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1 Uvod

Instalaéni manual je uréen pouze pro certifikované montdazni partnery firmy JABLOTRON ALARMS a.s.

Popisovana konfigurace se tyka instalace a nastaveni programu Dochdazkovy systém pro MyJABLOTRON.

Dochéazkovy systém NENi produktem firmy JABLOTRON, jedna se o software vytvoreny firmou
VODASOFT s.r.0. se sidlem v Mélniku, Knézny Emmy 133/11. Tento software byl ocenén prvnim mistem

v soutézi Vychytavka s JABLOTRON 100 v roce 2015.

DEFINICE POJMU

MyJABLOTRON je aplikace firmy JABLOTRON, kterd umozniuje on-
line pristup a ovladani zafizeni od spolecnosti JABLOTRON.

F-Link je program firmy JABLOTRON urceny vyhradné montdinim
techniklim pro nastaveni systému JABLOTRON 100.

JA-100-Link je program firmy JABLOTRON urceny koncovym
uzivatelim, ktery umoznuje provadét nékterd nastaveni systému,
zejména vsak editaci uzivatel( zabezpedovaci Ustfedny fady JA-100.

Bezpecnostni SIM JABLOTRON je specialni SIM karta operator(
VODAFONE nebo T-Mobile uréend vyhradné pro poufziti v systémech
firmy JABLOTRON a umoznujici pfipojeni Ustfedny fady
JABLOTRON 100 ke sluzbé MyJABLOTRON.
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2 Systémoveé pozadavky

2.1 Pozadavky na EZS JABLOTRON

Ustfedna zabezpecovaciho systému JABLOTRON JA-101K(R)(-LAN)(-LAN3G) a JA-106K(R)(-3G)
Ustfedna zabezpecovaciho systému JABLOTRON JA-103K(R)Y a JA-107K(R)Y

volné PG vystupy pro kazdy zaznamenavany typ pfichodu/odchodu

sbérnicovy nebo bezdratovy pfistupovy modul nebo ptistupovy modul s klavesnici (JA-112E, JA-
113E, JA-114E, JA-152E, JA-153E, JA-154E), sbérnicova venkovni ¢tecka RFID (JA-122E), sbérnicova
venkovni klavesnice se ¢teckou RFID (JA-123E)

pro kazdy zaznamendvany typ prichodu/odchodu segment na klavesnici JA-192E (mimo JA-122E
a JA-123E)

bezpecénostni SIM Jablotron + pfipojeni ustfedny do webové samoobsluhy MyJABLOTRON
vyhrazena e-mailova adresa pro zasilani dat z webové samoobsluhy

2.2 Pozadavky na aplikacni server a server SQL

Obecné pozadavky

Server by mél spliovat ndsledujici obecné pozadavky kladené na jakykoliv server, jelikoz na spolehlivosti
serveru zpravidla zavisi dostupnost mnoha sluzeb a programu poskytovanych uZivateldm firemni sité.

hardware serveru by mél byt uréen pro server, neni vhodné pouzivat béziné desktopové PC,
doporucené je pouzivat kvalitni servery se zarukou opravy ndsledujici pracovni den v misté
instalace

na serveru by nemél pracovat zadny uzivatel s vyjimkou administratora pti provadéni nastavovani
a udrzby serveru

server by mél byt idedIné ve vyhrazené mistnosti, minimalné je viak tfeba zabezpecit server pred
pfistupy neopravnénych osob a zcizenim

na serveru by mélo byt vyfeSeno automatizované zalohovani dat

Software

OS Windows Server 2012, 2012 R2, 2016, 2019, 2022
MS SQL Server 2014, 2016, 2017, 2019, 2022

Hardware

CPU Intel Quad Core Xeon

RAM 16 GB

2 x SATAII, 7200 ot./min., zrcadleni diskd RAID 1
zalozni zdroj elektrického proudu UPS

2.3 Pozadavky na pracovni stanici

Obecné poZadavky

PfestozZe na pracovni stanici by neméla byt data kriticka pro chod firmy a jeji vypadek se da vyresit rychleji

nez vypadek serveru a dopad na chod firmy je v pfipadé vypadku pracovni stanice mensi, tak presto jsou
pozadavky na spolehlivost pracovni stanice obdobné jako u serveru.
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Software

e Microsoft Windows 11, 10, 8, Microsoft Windows 7 SP1
e Microsoft .NET Framework 4.8

Hardware

e Intel Corei3

e RAMS8GB

e LCD s rozlisenim minimalné 1920x1080
e pfipojeni k LAN minimalné 100 Mbps

e zdloZni zdroj elektrického proudu UPS

2.3.1 PoZadavky na sit

e pfipojeni k internetu s rychlosti minimdlné 8 Mbps

e it LAN minimalné 100 Mbit/s

e na firewallu nesmi byt blokovan port 995 (zabezpeceny POP3) nebo 110 (POP3)

e poSstovni server musi podporovat stahovani posty pomoci protokolu POP3

e na stanici, kde se provadi aktualizace aplikace, musi byt povolen port 80

e stanice, kde se edituji uzivatelé pomoci J-Linku, musi spliovat pozadavky pro tento program (viz
manual J-Link)



3 Konfigurace JABLOTRON 100 a MyJABLOTRON

Pro spravné fungovdni systému musi byt nastavena kromé samotného programu i Ustfedna EZS
JABLOTRON 100. Nastaveni PG vystupl provadi montazini firma s platnou certifikaci spolecnosti
JABLOTRON ALARMS a.s. Pfedpokladem pro konfiguraci dochazkového systému je jiz zaregistrovand
Ustfedna EZS s napojenim na MyJABLOTRON.

V ramci optimalizace celkového casu instalace je doporuceno provést instalaci a nastaveni v niZe
uvedeném pofradi. Pofadi je pouze doporucené s ohledem na dobu stahovani programovych komponent
(MS SQL Server) a déle na s ohledem na ¢asovou prodlevu propsani ndzvl PG vystupl a jmen uZivateld do
webové samoobsluhy MyJABLOTRON, ktera Cini cca 30 minut.

Stahnout a nainstalovat MS SQL Server

Vytvorit a nastavit PG vystupy v konfigurace ustfedny

Zadat jména uZivatel( a pfiradit Cipy a PG vystupy

Instalovat ovlddaci segmenty a vytisknout popisky

Vytvofit vyhrazenou postovni schranku pro notifikace z MyJABLOTRON

Nastavit notifikace pro PG vystupy a pfipadné zajisténi a odjisténi sekci v MyJABLOTRON
Nainstalovat a zkonfigurovat aplikaci Dochazkovy systém pro MyJABLOTRON

NoukswNRE

3.1 Instalace ovladacich segmentd

Nainstalujte na pfistupové moduly pfislusny pocet ovladacich segment(l JA-192E, pfipadné lze pouZit
venkovni sbérnicovou ¢tecku RFID JA-122E. Pouziti JA-122E je vhodné pouze pro zaznam pfichodu a
odchodu, jelikozZ pro kazdy typ zaznamenavané uddlosti se musi pouzit samostatna ¢tecka JA-122E.

Pro pfichod se pouziva pouze jeden segment, ktery je vhodné umistit na horni nebo spodni pozici a pod
nebo nad prichodem budou dalsi segmenty pro rizné typy odchod(.

Pro dovolenou, nemoc, placené volno, neplacené volno, neomluvenou absenci, vojenské cviceni,
materskou dovolenou a osetfovné se nepouzivaji segmenty, ale tyto druhy absenci se zadavaji pfimo v
dochazkovém systému.

Pfi potisku ovladacich segment(i JA-192E je doporuéeno dat na konec znaky >>, které uZivateli naznacuiji,
na které strané ma PG pro dochazku stisknout.

Priklady segmentl pro zdznam dochdzky.

@ | ricHop > | @ @ | oocHop >> | @
@ | oocHop > | @ @O | exak > | @
O | ikak > | @ @ | swiesnioocHoo  >> | @
. sLuZesNi obcHop  >> | @ . PRESTAVKA > | @
@ | riesTAvkA > @ @ | riicHop > @
@ | oocHop >> | @ @ | riicoo >> | @
@ | ricHop > @ @ | oocrop > @




3.2 Nastaveni PG vystuptd JABLOTRON 100

Pro ovladani dochazkového systému se pouZziji kterékoliv volné PG. Parametry PG vystupl se nastavi dle
nize uvedené tabulky. Pro funkci dochdzkového systému je potfeba mit nastaven minimalné PG vystup
pro pfichod a odchod. Dalsi typy odchod( lze nastavit dle poZadavk( uZivatele. Pfi pouzZiti vice
pFistupovych moduld je doporuéeno nastavit PG vystupy zvlast pro kazdy pristupovy modul, napf.
"Pfichod 1. patro" a "Pfichod 2. patro".

Jméno Jméno PG — pokud se ve jménu pouziji znaky jako napf. lomitko, je tfeba pfi
konfiguraci aplikace brat na zfetel, Ze MyJABLOTRON posila znaky v UNICODE
(vice informaci v kapitole 5.6 Nastaveni PG vystupu aplikace)

Logika Spinaci
Funkce Impulz
Cas 2s (doporucena hodnota, mozno zménit dle potireby, jedna se o dobu, po

kterou sviti Cervené segment po Uspésné autorizaci)

Aktivace Pokud je pozadovano zaznamendni pfichodu pfi odjisténi sekce a odchodu pfi
zajisténi sekce, tak nastavit reakci na odjisténi nebo zajisténi (viz nize)

Blokovani PG Zadné

Reporty Pro funkci programu nejsou potieba

Zaznam do paméti | Musi byt zaskrtnuto, jinak by se informace neprendsely do cloudu
MyJABLOTRON

Prehled nastaveni parametr( PG vystupu

3.2.1 Nastaveni indikace pfichodu nebo odchodu pri zajisténi nebo odjisténi objektu

Dochazkovy systém umoZnuje volitelné zaznamenani pfichodu prvniho zaméstnance a odchodu
posledniho zaméstnance pfi odjisténi nebo zajisténi objektu, aniz by prvni nebo posledni zaméstnanec
musel explicitné stisknout na PG pro pfichod nebo odchod.

Pfichod a odchod je v tomto pfipadé do dochazkového systému zaznamenan na zakladé notifikac¢niho e-
mailu o zajisténi nebo odjisténi sekce.
Nasledujici popis nastaveni zajisti rozsviceni PG pro prichod nebo odchod, aby uzivatel byl opticky

informovan, Ze doslo k zaznamenani pfichodu nebo odchodu.

V programu F-Link se nastavi v konfiguraci PG vystupl v mapé aktivacnich vazeb navic sepnuti PG pro
pfichod nebo odchod v ¢asti "Reakci na" a pro pfichod je to stav "Odjisténo" a pro odchod stav "Zajisténo"
(viz obrazek).



Mapa aktivacnich vazeb PG vystupu 6
L}

Opravnéni ufivatelé Prozvonénim od ufivatele Periferii Reakd na Segmentem kavesnice

1: Michal OdijitEno v 2: Klavesnice vstup
2: Jirka_
3: Jan Zizka z Trocnova Wybér sekcl
4 Mirecek z Bujumbury
5: Franta Flinta 1

6: Jan fitka z Trocnova /

lastaveni

SMS povely
SMS piiikaz pro zapnuti
Logika wibéru
® OR
Ffidat Smazat Fridat Smazat Pfidat Smazat AND

Autorizad uZivatele na Havesnic Akbvue periferi Akci v kalendsi
Zadng W
a klavesnid
2t v

3.3 Nastaveni segmentl na pfistupovém modulu

Pro ziskdvani informaci o udalostech tykajicich se dochazky se pouZivaji segmenty JA-192E nebo pfipadné
autorizace na sbérnicové venkovni RFID ¢tecce JA-122E. Tyto segmenty mohou byt na pfistupovém
modulu (klavesnici), ktery ovlada i zajisténi a odjisténi sekci a dalSich PG, nebo se mliZze vyhradit pfistupovy
modul pouze se segmenty pro ovladani dochazkového systému. V systému mze byt nékolik pfistupovych
modull pro ovladani dochazky, a to v libovolné kombinaci sbérnicovych a bezdratovych.

U segmentll pro zaznam prichodu a odchod( se nastavuje:

1. Funkce segmentu na "PG Zapnout"

2. Autorizace je vyZadovana (POZOR, vychozi nastaveni u funkce" PG zapnout" je bez autorizace!)

3. Pred tiskem stitk( je doporuéeno vloZit na konec popisu znaky ">>", které zaméstnanci naznacuiji,
Ze ma PG pro ovladani stisknout vpravo



[ a/a

Mastaveni pfistupového modulu na pozici 2 (JA-152E)

Mastaveni

[ Na stied Autorizace
7 @ «xourent > @ PG Zapnout
6 @ Lexar > @ PG Zapnout
5 @ stuzeent cesta - @) PG Zapnout
4 . OBED/PRESTAVKA == . PG Zapnout
3 @ oocHon > @ PG Zapnout
2 . PRTCHOD @ PGZapnout
1 . ZAJISTIT/ODJISTIT . Odist/Zajist

2 <

Pozice

Klavesnice

Funkce segmentd (Vybér sekce [ PG)

W

W

W

Doporucené nastaveni pfistupového modulu

3.4 Nastaveni uzivatel(

12: Koufeni

11: Lékal

4: SluZebni cesta

3: Obéd/pauza

2: Odchod

1: Pfichod

1: Firma XYZ

Tisknout popisky

v

Impart

UZivatelé se definuji v programu F-Link (pro montazni firmy) nebo v programu J-Link. Pro spravnou funkci
systému je tfeba dbat nasledujicich doporuceni.

3.5 Nastaveni e-mailové schranky

nepouZzivat duplicitni jména uzivatell
ve jménech uZivatelll nepouzivat stejné vyrazy jako jsou pouzity pro nazvy PG
je doporuceno pouzivat RFID Cipy misto Ciselnych uzivatelskych kodu
uzivatelm je potteba povolit pfislusné sekce a PG vystupy pro dochdazku

uzivatellm, ktefi nezajistuji a neodjistuji systém, staci opravnéni "Pouze PG"

Pro prenos dat je doporuceno mit vyhrazenou e-mailovou schranku pouze pro data dochazky. Dale je

doporuéeno mit e-mailovou schranku s technickou podporou pro pfipad feseni problému. Idealni je
vlastni postovni server, systém vsak funguje spolehlivé i s freemailovymi postovnimi servery. Pro nejvice

rozsitené freemaily jsou nize uvedeny doporuceni a nastaveni.

3.5.1 Nastaveni Seznam.cz

Adresa serveru: pop3.seznam.cz

Prihlasovaci jméno: e-mail pro sbér dat dochazky napf. dochazkaFirmaXYZ@seznam.cz

Heslo: Vase heslo pro e-mail



Port: 110 nebo 995 *)

*) Pokud se pouZzivaji Windows 7 a poStovni server pouziva protokol TLS 1.2, je tfeba explicitné zapnout
podporu TLS 1.2. Lze provést importem souboru Win7TLS12.reg do registru Windows (soubor se nachazi
ve sloZce, kde je instalovan dochazkovy systém).

Pro povoleni stahovani zprav pomoci POP3 je tfeba v nastaveni Pfistup z aplikaci povolit pfistup do slozky
Dorucené (viz obrazky).

[ichial] - O X
€ (2) Doruéené — Seznam [ X
&« C | & Zabezpeceno | https://email.seznam.cz/?hp#inbox 1| @ @EI
{M*‘b B vodasoft@email.cz -  Seznam.cz

= Presunout Oznacit = | Spa Smazat Sefazeno od nejnovejsi - vodasoft@email.cz

vodasoft@email cz

D == Dorugené 2 MyJABLOTRON ‘s JA100 DS DEMO - Pg Zapnuto uha Jg  Pristup do dalsi schranky

™ Odeslang MyJABLOTRON " JA100 DS DEMO - Pg Zapnuto — \V

[% Rozepsané
™ Hromadné
‘= Archiv

A Spam

# Kos

S hvézdickou

Stitky ~
[ Cerven ]

& Kontakty

https://email.seznam.cz/settings




€ (2) Doruéené — Seznam

% /' [ Seznam Email - Nastave: X

Y chall - O X

&« c ‘ & Zabezpefeno | https://email.seznam.cz/settings#/remote

| B G

LM

¢« Zpét do Emailu

Cdesilatel
Vzhled
Pravidla
Impodeanaill

Pfistup z aplikaci

Sdileni'schranky

Informaéni sdéleni

Hromadné
Spam

Kos

Vlastni slozky

Stitky

Nastaveni pristupl pro aplikace

IMAP

Povelit protokel IMAP

POP3

Seznam.cz

Doruceng
Hromahe
Archiv

Kos

Pres POP3 stahovat jen nepieétené e-maily

Mohlo by se hedit
astaveni adres pro odesilani posty »
Impaort e-mailt do mé schranky »

Zména hesla (nastaveni Seznam uétu) »

Slozky, ze kierych se pies POP3 mohou stahovat e-maily vé. boxu na domovské strance

vodasoft@email cz

-€ Seznam Email

< c

,{MM!—

«Zpétdo Emailu

Odesilatel
Vzhled

Pravidla

Import e-maild
Pristup z aplikaci
Sdileni schranky

Informacni sdéleni

Hromadné
Spam

Kos

Vlastni slozky
Stitky

x D Seznam Email — Mastaveni x -+

8 https://email.seznam.cz/settings#/newsletters

Hromadné

Hromadné e-maily

Doruéovat hromadné e-maily do slozky Hromadné

Automaticky mazat e-maily ve slozce Hromadné po 90 dnech

MiiZe se hodit

Pravidla pro zpracovani prichozi posty »

astaveni spamoveho filtru »

w

m

= O X

Pozastaveno @

vodasoft@email.cz

V nastaveni je tfeba vypnout dorucovani hromadnych e-mailll do samostatné slozky, jelikoz v nékterych
pfipadech mohou notifikaéni e-maily padat do této specidlni slozky a nejsou dostupné pti stahovani dat.
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3.5.2 Nastaveni Gmail.com

Adresa serveru: pop.gmail.com

Prihlasovaci jméno: e-mail pro sbér dat dochdzky napf. dochazkaFirmaXYZ@gmail.com
Heslo: heslo pro e-mail

Port: 995 (pouze zabezpecené spojeni)

Pro povoleni stahovani zprav pomoci POP3 je tfeba v nastaveni Gmailu povolit POP3 na karté Preposilani
a protokol POP/IMAP (viz obrazky). Doporucujeme po stazeni zpravy smazat zpravu ze sluzby Gmail, toto
je tfeba nastavit v 4¢tu Gmailu, volba v aplikaci (Odstranit kopii mailu ze serveru) v pfipadé Gmailu
nefunguje a rozhodujici je nastaveni Gmailu.

= m] X
M Doruéens poita - vodasoftz@o X +
&« C & hitpsy//mail.google.com/mail/u/1/#inbox & v @ 0
= I“ I Gmail Q, Hledat v posté - ® i @
- ¢ : 1-1z1 < > w@
I— Nova zprava
Kompaktnost zobrazeni
[J Primarni 2% Socialni site ¥ Pro
L] Dorugend posta Konfigurovat dorugenou postu
% S hvézdickou MyJABLOTRON ®
@ OdioZené
> Odeslané
B Koncepty Ziskat dopliky +
v Vice
Odeslat zpétnou vazbu
; Michal + N&povéda

PouZivd se 0 GB (0 %) z 15 GB Podminky - Ochrana soukromi - Programové
Spravovat zasady

Zadné nedavné chaty
Zahajit novy

o
L)

.
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M Nastaveni - vodasoftcz@gmail.cc X +

&« (] & https:;//mail.google.com/mailfu/1/#settings/fwdandpop & o B m

= M Gmail Q Hledat v posté -

Nastaveni
I— MNova zprava

Obecné Stitky Dorucena posta Ucty aimport  Filtry a zablokovane adres Preposilani a protokol POP/IMAP I

)
[J Dorucend posta - -
Doplnky Chat Rozsirene Offline Motivy
W  Shvézdiékou -
odlozene Preposilani: Pridat adresu pro preposilani o
[ HENE Dalsi informace
> Odeslané Tip: MlZete také pfeposilat jen nékteré své zpravy, pokud si k tomu vytvofite filtr
B Koncepty Stahovani pies protoko, s Lol pop o oo ol roaiiy -+
v Vice POP: @® Zpfistupnit protokol POP pro veSkerou po$tu (i pro postu, kterd jiz byla stazena)
Dalsi informace () Aktivovat protokol POP pro postu, ktera prijde od tohoto okamziku
@ ' Michal ~ () Deaktivovat protokol POP
o Micha +
2. Jsou-li zpravy stahovany pomoci protokolu POP, chei:
| smazat zprévu ze sluzby Gmail v
3. Konfigurace e-mailového klienta (napi. Outlook, Eudora, Netscape Mail)
Pokyny pro konfiguraci
PFistup IMAP: Stav: IMAP je aktivni.
(pFistup k Gmailu z jinych () Aktivovat
klientd pomoci protokalu is| Deaktivovat
Zadné nedavné chaty IMAP)
Zahaijit novy Dalsiinformace Konfigurace e-mailového klienta (napi. Quilook, Thunderbird, iPhone)
Pokyny pro konfiguraci
UloZit zmény
. >
- Q ‘w PouZivd se 0 GB (0 %) z 15 GB Podminky - Ochrana soukromi - Programové Posledni aktivita Gétu: pfed 7 minutami

Dale je tfeba u Uctu Google nastavit pristup aplikace k Uctu (viz obr.).

M Dorudena poita - vodascftcz@c X +

&« c & https;//mail.google.com/mailfu/1/#inbox & o @ @

= M Gmail Q, Hiedatv poité - @

o- ¢
I— Neva zprava
O Primarni A% Socialni site @ Promoakce
Doruéena posta .
U hledavani Mapy
35 hvézditkou MyJABLOTRON JABLOTRON 100+ DEMO - Pg Zapnuto - Pg Zapnuto JAI

<)
@
>

u Cet Google
*
Do o> &
> Odeslané
YouTube Play Zpravy
B Koncepty
MO &
® \ Michal ~ +
- Gmail Kontakty Disk
)
& ¥
Kalendaf Frekladaé Fotky
Pouziva se 0 GB (0 %) z 15 GB Podminky - Ochrana soukromi - Programové 9
Spravovat zasady
Zadné nedavné chaty Makupy
Zahajit novy
Dalsi
>
2 9 4
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. = X
M Doruéend poita - vodasoftcz@c X = (5 Uéet Google x o+
& =2 C @& hittps//myaccount.google.com/u/1/security & v B @
Go g|eU§et Q, Prohledat Géet Google
Sony Xperia Z5 Compact
Prehled = Cesko- pied 15 minutami
ZZ] Osobni udaje Najdete ztraceny nebo odcizeny telefon
® Data apersonalizace
o Spravovat zarizeni Spravovat pristup
@ Zabezpeceni
”
=
2 Lide a sdileni
Pristup méné zabezpecenych aplikaci (\
Platb fedplat . . . - -
8 Stey @ precplaine Za lcelem ochrany Gétu jsou aplikace a zafizeni s méné bezpecnou
technologii prihladovani blokovany. Dalsi informace
@ Napovéeda
El Poslat zpetnou vazbu ° Vypnuto
Zapnout pfistup (neni doporuéeno)
.

Prihlaseni na jiné weby

Lol Pomeci U¢tu Google se prihlasujete do 1 aplikace
Prihlageni pres Google g P ) P
nebo webu

V (étu Google neméte uloZena hesla. Spravce hesel

M Dorucend poita (1) - vodasoftczt X G Pristup méné zabezpedenyichap! X —+

& c & https://myaccount.google.com/u/1/lesssecureapps?utm_source=google-account&utm_medium=web &

Google Uget :
< Pristup méné zabezpecenych aplikaci

Nékteré aplikace a zafizeni pouzivaji k pistupu k vaSemu Uctu meéné bezpetnou technologii prihlaseni,
kterd zplisobuje, ze je iéet zranitelnéjsi. Témto aplikacim muzete pfistup vypnout (coz doporucujeme),
nebo jim pfistup zapnout, pokud je cheete | pres riziko. Daléi informace

Nastaveni Povolit mené bezpecné aplikace: Zapnuto .

Zasady ochrany soukromi - Smiluvni podminky - Népovéda
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3.6 Nastaveniinternetové samoobsluhy MyJABLOTRON

Program Dochazkovy systém pro MyJABLOTRON umoZnuje zpracovani notifikaci pfichod a odchodl
dvéma zpUlsoby.

1. Pouiziti pouze segmenti pfichodl/odchodi

V tomto reZzimu se zaznamenavaji jen stisky PG vystup( prifazenych k pfichodiim/odchoddm. Nastaveni
se provadi v 'Nastaveni' na zaloZce 'Notifikace PG', kde se nastavi notifikace e-mailem pro zapnuti kazdého
PG, ktery se pouziva pro sledovani pfichodl/odchodd.

2. Zaznamenani pfichodu/odchodu i pfi odjisténi/zajisténi objektu

V tomto reZimu se automaticky zaznamend zaméstnanci pfichod pfi odjisténi systému a odchod pfi
zajisténi systému. Nevyhodou je ¢astéjsi nutnost oSetfeni zaznami pfi odchodu, kdy uZivatel zajisti,
nasledné se vrati do firmy a odjisti a opét zajisti systém. Dale je tfeba nastavit priority pro pfipad, kdy
zaméstnanci zajistuji systém napr. pfi odchodu na obéd, kdy u zajistujiciho uzivatele dojde k zaznamu
odchodu na obéd i automatického zaznamu odchodu (vice informaci o nastaveni viz kapitola 5.7).

Pro zaznam prichodu/odchodu pfi odjisténi/zajisténi systému se ve webové samoobsluze provede v
'Nastaveni' na zalozce 'Notifikace Sekci' nastaveni notifikace e-mailem pro zapnuti pti akci 'Zajisténo' a
'Odjisténo'. Dale se i pro tento rezim provede nastaveni jako pro druhy rezim se sledovanim jen zapnuti
PG vystupt pro sledovani ptichodd/odchodd.

UPOZORNENI: Nastaveni notifikaci webové samoobsluhy MyJABLOTRON je doporuceno provadét pod
primarnim uctem vlastnika/majitele. Pokud se provede nastaveni pod uctem, kterému byl pridélen pfistup
véetné potfebnych opravnéni, tak v pfipadé nasledného odebrani pfistupu dojde k vymazani vsech
notifikaci, které byly pod uétem s pridélenym opravnénim vytvoreny.
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a 2 https jablonet.net/app/ji O ~ @ C || @ Webova samoobsluha JABL...
~
My JABLOTRON ~ sogumnc -
JA100 DS DEMO
Sekce  Automatizace (PG)  Foto PIR
Piehled Sakee
Firma XYZ e
Klavesnice
Posledni udalosti Historie Fotogalerie
Dnes, 4. srpna (Etvrtek)
12:52 @ Obédpauza - Vypnuto periferii Ustredna
12:52 @ Obédpauza - Zapnuto uzivatelem Mirecek z Bujumbury
12:52 @ Obé&dpauza - Vypnuto periferii Ustredna
12:52 @ Obédpauza - Zapnuto uZivatelem Jara Cimrman
12:09 @ Prichod - Vypnuto periferii Ustredna
12:09 @ Pfichod - Zapnuto uzivatelem Mirecek z Bujumbury v

Pfistup do nastaveni notifikaci v internetové samoobsluze MyJABLOTRON

e & hitps://www.jablonetnet/app/ji 2O ~ @ O (= Webova samoobsluha JABL...

< Nastaveni zait @
Nastaveni
Nazvy Pistup Notifikace Sekci Notifikace PG

Nastavit zasiléni pro PG: Pfichod

E-mail
Zapnuto €3 jabkodemo@vodasoft.cz

- Piidat osobu

Vypnuto —= Pfidat osobu
-

Nastaveni e-mailovych notifikaci v internetové samoobsluze MyJABLOTRON
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4 Konfigurace programu Dochazkovy systém pro MyJABLOTRON

Instalaci a konfiguraci systému by mél provadét vidy proskoleny technik. V pripadé nespravného
nastaveni programu nemusi systém spravné fungovat.

4.1 Instalace a nastaveni Microsoft SQL Serveru

Spravné nainstalovany a zkonfigurovany MS SQL Server je nezbytny pro béh aplikace Dochazkovy systém
pro MyJABLOTRON. MS SQL Server je mozné nakonfigurovat pro mnoho scénar(i nasazeni a podrobny
popis instalace a konfigurace presahuje rdmec této prirucky. Pokud se jednd o instalaci jen pro dochazku
a na PC nebo serveru neni jiny MS SQL Server, je instalace snadna a vétSinu parametrll Ize ponechat ve
vychozim nastaveni. V této kapitole jsou popsdna jen specifickd a doporucena nastaveni. Vice informaci
k instalaci a konfiguraci SQL serveru najdete na internetu a v technické dokumentaci k pfislusné verzi MS
SQL Serveru, pfipadné se obratte na technickou podporu.

Pokud jiZ je v siti instalovan MS SQL Server, nebo chcete instalovat dalsi instanci MS SQL Serveru, obratte
se na spravce sité pro ziskani informaci ohledné prihlasovacich Udajd a poskytnuti souc¢innosti pfi instalaci.

Doporucujeme pouZzivat nejnovéjsi MS SQL Server, v pfipadé instalace na starsSi operacni systém je moziné
pouzit nizsi verzi MS SQL Serveru v zavislosti na operacnim systému.

Seznam odkazi ke staZeni instalacnich soubort MS SQL Server 2019 Express:
MS SQL Server 2019 Express

https://www.microsoft.com/en-us/download/details.aspx?id=101064

Instalacni soubor: SQL2019-SSEI-Expr.exe (cca 6 MB)
SQL Server Management Studio (SSMS)

https://docs.microsoft.com/en-us/sql/ssms/download-sqgl-server-management-studio-ssms?view=sql-
server-verl5

Instalacni soubor: SSMS-Setup-ENU.exe (cca 660 MB)

Pro provoz dochazkového systému doporucujeme instalaci pouze SQL Engine. SQL Management Studio
slouZi pro spravu databaze, obnovu dat ze zalohy apod. Lze instalovat dodatecné a SSMS neni nezbytné
pro provoz aplikace dochazkového systému.
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https://www.microsoft.com/en-us/download/details.aspx?id=101064
https://docs.microsoft.com/en-us/sql/ssms/download-sql-server-management-studio-ssms?view=sql-server-ver15
https://docs.microsoft.com/en-us/sql/ssms/download-sql-server-management-studio-ssms?view=sql-server-ver15

4.1.1 Instalace MS SQL 2019 Express krok za krokem
Krok 1

Spustte instalaéni program SQLServer2019-SSEI-Expr.exe a zvolte typ instalace Custom.

SQL Server 2019
Express Edition

Select an installation type:

Custom

Select Custom installation type
to step through the SQL Server
installation wizard and choose
what you want to install. This
installation type is detailed and
takes longer than running the
Basic install.

erver transmits information about your installation experienc: as other usage and pe te o help impr
product. To learn mox ut data processing and privacy ind to tum off the atis r installation,

Vzhledem k tomu, Ze MS SQL neni lokalizovan do ¢eského jazyka, doporucujeme zvolit anglickou
jazykovou verzi.

SQL Server Installer

Your language cestina (Cesko) (cs-CZ) is not supported. Continue in English?

See this for more information
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Potvrdte nebo vyberte jiné umisténi pro staZzeni instalacnich soubor( a pokracujte kliknutim na tlacitko
Install.

Vyckejte, nez se stahnou potiebné instalacni soubory.

SQL Server 2017
Express Edition

Downloading install package...

Acquiring setup files.. 32314 MB / 710.855 MBE 22.866 Mbps

Getting Started with SQL Server

r. If you are connecting to 5 r from a remote machine, then you need to complete the
get started” file located in th ces folder.

SQL Server 2019
Express Edition

Downloading install package...

Acquiring setup files.. 19.324 MB / 796.286 MB 31.329 Mbps

Qis vailable for Linux

ain the SQL Server 2019 Linux images, including Containers, please see here (
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Krok 2

V SQL Server Installation Center zvolte "New SQL Server stand-alone installation or add features to an
existing installation" a vyckejte na spusténi SQL Server 2019 Setup.

T SQL Server Installation Center - O *

Planning Mew SOL Server stand-alone installation or add features to an existing installation

Launch a wizard to install SQL Server 2019 in a non-clustered environment or to add

Installati
fon features to an existing 5CL Server 2019 instance.

Maintenance

Install 5CL Server Reporting Services
Tools

Launch a download page that provides a link to install 5L Server Reporting Services,
Resources An internet connection is required to install S5RS.

Options Install SGL Server Management Tools

Launch a download page that provides a link to install SQL Server Management
Studio, SQL Server command-line utilities (SQLCMD and BCP), 5L Server PowerShell
provider, 5QL Server Profiler and Database Tuning Advisor. An intemet connection is
required to install these tools.

i; Install 5CL Server Data Tools

Launch a download page that provides a link to install 5GL Server Data Tools (S50T).
S5DT provides Visual Studio integration including project system support for
Microsoft Azure SOL Database, the 50OL Server Database Engine, Reporting Services,
Analysis Services and Integration Services, An internet connection is required to install
SSDT.

ﬁ Upgrade from a previous version of SQL Server

Launch a wizard to upgrade a previous version of SOL Server to SOL Server 2019
Click here to first view Upgrade Documentation

Microsoft SQL Server 2019
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Krok 3

Potvrdte souhlas s licenénimi podminkami a pokracujte v instalaci kliknutim na tlacitko Next.

T SOL Server 2019 Setup - O *

License Terms

To install SOL Server 2019, you must accept the Microsoft Software License Terms,

License Terms ~
MICROSOFT SOFTWARE LICENSE TERMS

Global Rules

Product Updates MICROSOFT SQL SERVER 2019 EXPRESS

Install Setup Files . ) . .
These license terms are an agreement between you and Microsoft Corporation (or one of its

p=allBul affiliates). They apply to the software named above and any Microsoft services or software
Feature Selection updates (except to the extent such services or updates are accompanied by new or additional
Feature Rules terms, in which case those different terms apply prospectively and do not alter your or

Microsoft's rights relating to pre-updated software or services). IF YOU COMPLY WITH
) THESE LICENSE TERMS, YOU HAVE THE RIGHTS BELOW. BY USING THE SOFTWARE, YOU
Installation Progress ACCEPT THESE TERMS. IF YOU DO NOT ACCEPT THEM, DO NOT USE THE SOFTWARE.

Complete

Feature Configuration Rules

IMPORTANT NOTICE: AUTOMATIC UPDATES TO PREVIOUS VERSIONS OF SQL SERVER. If
this software is installed on servers or devices running any supported editions of SQL Server
mriar A COL Carenr A0 fnr rammnanante AF ane af tham thic cafhunren wiill andammatiealhe
E
Copy  Print

| accept the license terms and IF’ri\rac‘r Statement

SQL Server transmits information about your installation experience, as well as other usage and
performance data, to Microsoft to help improve the product. To learn more about data processing and
privacy controls, and to turn off the collection of this information after installation, see the
documentation.

= Back Next > Cancel

Instalacni privodce si zkontroluje systém a vypiSe pfipadné problémy, které je potieba vyresit. Pokud se
bude SQL Server pouzivat v sitovém prostredi, je potfeba nasledné po instalaci zkonfigurovat sitové
protokoly a nastavit vyjimky na firewallu.

T SOL Server 2019 Setup — [m| X

Install Rules

Setup rules identify potential problems that might occur while running Setup. Failures must be corrected before Setup
can continue.

Install Rules Operation completed, Passed: 4. Failed 0. Warning 0. Skipped 0.

Feature Rules

Instance Configuration Hide details << Re-run

Java Install Location View detailed report

Server Configuration

Database Engine Configuration Result Rule Status
Consent to install Microsoft R ... @ Consistency validation for SOL Server registry keys Passed
Consent to install Python @ Computer domain controller Passed
Feature Configuration Rules @ Windows Firewall Passed
Installation Progress @ |sS0L 2019 minimum CTP for Upgrade and Side by Side Support | Passed

Complete

= Back MNext > Cancel

Pokracujte v instalaci kliknutim na tlacitko Next.
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Krok 4

Vybér komponent programu.

komponent(:

Pro potifeby dochdzkového systému zvolte instalaci

- Database Engine Services

- Client Tools Connectivity

- Client Tools Backward Compatibility

nasledujicih

T SOL Server 2019 Setup

Feature Selection

Install Rules

Feature Selection

Feature Rules

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules
Installation Progress

Complete

Select the Express features to install.

0 Looking for Reporting Services?

Features:

Inst3

Al L
[[] Machine Learning Services and Language Ext
Or
[ Python
[lava
[] Full-Text and Semantic Extractions for Searck
[ PolyBase Query Service for External Data
[] Java connector for HOFS data sources
Shared Eeatire
Client Tools Connectivity
Client Tools Backwards Compatibility
|| Client Tools SDE
SQOL Client Connectivity SDK
[ LocalDB
Redistributable Features

€ >

Download it from the web

Feature description:

The cenfiguration and cperation of each
instance feature of a S5OL Server instance is
isolated from other SCL Server instances, SOL
Server instances can operate side-by-side on
the same computer.

Prerequisites for selected features:

Already installed:
Windows PowerShell 3.0 or higher
Microsoft Visual C++ 2017 Redistributable

Disk Space Requirements

Drive C: 1198 MB required, 22036 ME available

Select All Unselect All

Instance root directory:

C:\Program Files\Microsoft SOL Server',

Shared feature directory:

Shared feature directory (x86):

c\Program Files\Microsoft SOL Server!,

c:\Program Files (xB6)\Microsoft SOL Server\,

Mext > Cancel
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Krok 5

Volba jména instance SQL serveru. Zde si mlZete pojmenovat libovolné nazev instance MS SQL Serveru.
Doporucujeme ponechat vychozi SQLExpress.

T SOL Server 2019 Setup - m} X
Instance Configuration

Specify the name and instance ID for the instance of SQL Server. Instance ID becomes part of the installation path.

Install Rules (O Default instance

Feature Selection

(@) Mamed instance: “SQLExpress I |

Feature Rules

Instance Configuration

Server Configuration Instance ID: |5Q|_F_)(P RESS |
Database Engine Configuration

Feature Configuration Rules
Installation Progress S0OL Server directory:  C\Program Files\Microsoft SQL Server\MS5QL15.5QLEXPRESS

Complete i
Installed instances:

Instance Name Instance I Features Edition Version

. conee

Zde se voli, které sluzby a pod jakym Uétem budou spoustény a dale zplsob porovnavani a fazeni znakl
(Collation). Je doporuceno ponechat vychozi Ucty a nastavit automatické spousténi sluzby SQL Server
Browser. Collation doporucujeme ponechat vychozi Czech_CI_AS.

Krok 6

T SOL Server 2019 Setup - [m| X

Server Configuration

Specify the service accounts and cellation configuration.

Install Rules

Feature Selection

Microsoft recommends that you use a separate account for each SQL Server service.
Feature Rules

Instance Configuration Service Account Name Password artup Type
Server Configuration 50L Server Database Engine MNT Service\MS5CQLS50L.. Automatic v
Database Engine Configuration SOL Server Browser NT AUTHORITYLOCAL ... Automatic |~
Feature Configuration Rules

Installation Progress [] Grant Perform Velume Maintenance Task privilege to SOL Server Database Engine Service
Complete This privilege enables instant file initialization by avoiding zeroing of data pages. This may lead

to information disclosure by allowing deleted content to be accessed.

Click here for details

ok canee
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Krok 7
V tomto kroku se nastavuje zplsob autentizace, pouZivané slozky, uZivatelské rozhrani a FILESTREAM.

ZpUsob autentizace mlZete pouZit Windows authentication mode, pokud instalujete SQL Server na PC,
kde bude i aplikace pro dochazkovy systém. V pripadé jedné uzivatelské licence bude tento mdéd vétSinou
vyhovovat. Pouze pokud instalujete SQL Server pod jinym uZivatelem, nez ktery PC pouZiva (napf.
Administrator), tak pridejte dalsi uZivatele, ktefi budou aplikaci pouZivat. V pfipadé, Ze budou k MS SQL
Serveru pristupovat dalsi uZivatelé, je mozné pouzit Mixed Mode a nastavit heslo pro sa (Ucet spravce MS
SQL Serveru). V pfipadé sitové konfigurace je mozné poufzit i skupin, ale popis nastaveni pfesahuje ramec
tohoto stru¢ného ndvodu pro instalaci SQL Serveru.

T SOL Server 2019 Setup — O X

Database Engine Configuration

Specify Database Engine authentication security mode, administrators, data directories, TempDB, Max degree of
parallelism, Memory limits, and Filestream settings.

Install Rules Data Directories  TempDE Memory User Instances FILESTREAM

Feature Selection
Specify the authentication mode and administrators for the Database Engine.
Feature Rules

Instance Configuration Authentication Mode
Server Configuration

Database Engine Configuration

(O) Windows authentication mode
X X ® Mixed Mode (SOL Server authentication and Windows authentication)
Feature Configuration Rules

Installation Progress Specify the password for the SQL Server system administrator (sa) account.

Complete Enter password: |ooooooooo|oooo| |

Confirm passWDrd: |ooooooooo|oooo| |

Specify SOL Server administrators

VODASOFT\michal 501 Server administrators have
unrestricted access to the Database
Engine
Add Current User Add... Remove

< Back | Mext = I Cancel

Na karté Data Directories mUZete zménit v pripadé potfeby slozky pro umisténi dat, logli atd.

Ostatni volby TempDB, User Instances a FILESTREAMS ponechte vychozi hodnoty.
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Krok 8

V tomto kroku vyckejte, nez instalaéni prlivodce nakopiruje vSechny soubory. Na pomalejsich PC mUze
trvat kopirovani soubor( i desitky minut.

T4 SQL Server 2019 Setup - [m| X

Installation Progress

Install Rules
Feature Selection _
Feature Rules Install_conn_info_Cpufid_Action : UnregisterMIMEInfo. Unregistering MIME info

Instance Configuration

Server Configuration

Database Engine Configuration
Feature Configuration Rules
Installation Progress
Complete

Next > Cancel

Krok 9

Pokud nedoslo béhem instalace k Zadné chybé, je MS SQL Server nainstalovan a lze pokracovat v instalaci
a konfiguraci dochazkového systému.

4 SCL Server 2019 Setup — [m| X

Complete

Your SQL Server 2019 installation completed successfully with product updates.

lelallBuE Information about the Setup operation or possible next steps:

Feature Selection

Feature Status

Feature Rules

X R & Database Engine Services Succeeded
Instance Configuration @SQL Browser Succeeded
Server Configuration @ SQL Writer Succeeded
Database Engine Configuration @CI|entToolsBackwardsCompatlblhty Succeeded
Feature Configuration Rules @ Client Tools Connectivity Succeeded

Installation Progress

Complete

Details:

Install successful

Surmmary log file has been saved to the following location:

C\Program Files\Microsoft SQL Server'150\Setup Bootstraphlegh20200629 092108
\Summary WINTOHYPERY 20200629 092108.txt

Close
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4.2 Instalace aplikace Dochazkovy systém pro MyJABLOTRON

Program muze byt instalovan bud na samostatné stanici, nebo jako sitovy, kdy je program umistén ve
sdilené slozce na serveru. Pro ukladani dat se pouziva Microsoft SQL Server, ktery bézi u sitové verze na
serveru, v pripadé samostatné stanice mlzZe bézZet i na této stanici.

Instalace se spusti spusténim programu Setup.exe. Instalaci programu je tfeba provadét pod uzivatelskym
uctem s administratorskym opravnénim. U pocitacd v doméné Windows postaci administratorska prava k
lokalnimu pocitaci. BEhem instalace se potvrdi pouze licencni ujednani a zvoli se umisténi programu. Po
Uspésné instalaci je na PloSe zastupce pro spusténi programu Dochdazkovy systém pro MyJABLOTRON a v
nabidce Start je slozka VODASOFT se zdstupcem pro spusténi dochazkového systému a konfiguracniho
pravodce.

4.2.1 Nastaveni programu a databdze

Pro nastaveni programu slouZi aplikace Konfiguraéni prlivodce, ktery se spusti v nabidce
Start/Programy/VODASOFT/Konfigurace systému. Konfiguraci systému je nutné spustit jako spravce.
Pokud nebyla provedena konfigurace programu a spusti se aplikace dochdzkového systému, tak se
automaticky nabidne spusténi konfiguracniho privodce.

Konfigurace systému se provadi pomoci konfiguracniho privodce, ktery v péti krocich provede konfiguraci
systému a databdze.

Krok 1/5 - Informace pro uZivatele a verze konfiguraéniho pravodce.

V pfipadé, Ze neni prlivodce spustén s dostatecnymi pravy pro zapis do slozky, ze které byl program
spustén, je zde na tento stav uZivatel upozornén. Predpokladem pro vytvoreni konfiguracniho souboru
jsou dostatecna prava pro vytvoreni souboru ve sloZce, kde je aplikace nainstalovana.

s Privodce konfiguraci 1/3 X

Vitejte v konfiguraénim pruvodci aplikace Dochazkowy systém pro
MyJABLOTRON.

Pruvodce Vas provede konfiguraci programu a databaze.

Pruvodce konfiguraci je uréen pro nastaveni programu montaZnim
technikem systému JABLOTROMN. Nespravné pouziti konfiguracéniho
pruvodee muZe mit za nasledek nefunkénost programu, piipadné i
ztratu dat!

vodasoft

Verze konfiguraéniho privodee: 2021.8.18.1
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Krok 2/5 — Pfipojeni k databazovému serveru

Vv

Zde se zadavaji parametry pro pripojeni k databazovému serveru MS SQL. Nejjednodussi je vyhledat SQL
server(y) a v pfipadé ovérovani uzivatelll na MS SQL Serveru zadat uZivatelské jméno a heslo. Pripadné lze
vlozit pfimo i Connection String, ktery obsahuje vSechny informace pro ptipojeni k MS SQL Serveru. Po
zadani parametr( pfipojeni je moZné provést test pripojeni. Test dostupnosti SQL serveru se provadi i pfi
stisku tlacitka Dalsi, takze pokud jsou zadany Spatné parametry, nelze pokracovat v konfiguraci systému.

s Privodce konfiguraci 2/3 X

Pripojeni k databazovému serveru

SQL Server |PC—DEMO'-.SQ LEXPRESS Najit SQL server(y)

Prihlageni k SQL serven

() 5L Server Authentication

Jména

vodasoft

Heslo

Connection String
|Data Source=PC-DEMON\SGLEXPRESS;Integrated Securnity=True | Test spojeni

Predchozi Dalsi

Krok 3/5 — Konfigurace databaze

Vytvoreni nové databaze nebo pfipojeni ke stavajici databazi. Zadejte nazev databaze, ktera se vytvofi pro
data dochazkového systému. Pokud konfigurujete dalsi stanici v siti, nebo provadite konfiguraci napt. po
reinstalaci programu a chcete se napojit na stavajici data, zaskrtnéte Nevytvdret databdzi, pouze nastavit
aplikaci. Po zaskrtnuti je nutné zadat nebo vybrat ze seznamu ndzev existujici databaze dochazkového
systému na SQL Serveru.

v, Privodce konfiguraci 3/5 x

Konfigurace databaze

[iNewtvaret databazi, pouze se piipoit k existuiici databazi:

Tuto volbu zaskinénte pokud se cheete phipojit k existujici databazi (napF. po
presunu na novy server), nebo cheete jen zménit parametry pripojeni k databazi.

Nazev databaze dochazky |DochazkaJaqutron |

Zadejte nazev databaze pro uklddani dat dochazky fimmy {napf. DochazkaData,
Dochazkalablotron atd ).

vodasoft

Nazev fimy [DEMO FIRMA |

‘Zadej‘te nazev fimy |pozd&ji lze zménit v nastaveni aplikace). ‘

Predchozi Dalsi
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Krok 4/5 — Vytvoreni databaze, vychozich dat a konfigurace

Provedeni vSech nastaveni a vytvoreni databazi (nebo pfipojeni ke stavajici). Pokud dojde k chybam, je
tfeba konfiguraci opakovat, nebo kontaktovat technickou podporu pro zjisténi pfic¢iny problému a
napravy.

v, Privodce konfiguraci 4/5 x

Vytvoreni databaze, vychozich dat a konfigurace

Tabulka thlPrava_SeznamPrav napinéna vychozimi daty s
Tabulka thiTiskowe Sestavy naplnéna vychozimi daty

Tabulka tblUzivatele napinéna vychozimi daty

Tabulka thiGlobalniMastaveni napinéna wychozimi daty

Tabulka thlAbsence Druhy naplnéna wychozimi daty

Tabulka thlParsovane Vyrazy Typy napinéna vychozimi daty
vodasoft Tabulka tbIParsovane\Wyrazy naplnéna vychozimi daty
Tabulka thlPrichodyOdchody Typy napinéna vychoz imi daty

Tabulka tblPrichodyOdchody Zdroje Udalosti napinéna vychoz imi daty

A SN NE SENE SR NENE NES

Korfiguraéni soubor config xml byl Uspééné vytvoren.

‘ Databaze byla uspésné vytvorena.

Dalsi

5/5 — VlozZeni licence

Zde vlozite licenci bud' pretazenim licencniho souboru, nebo vlioZzenim obsahu licen¢niho souboru do pole
pro licencni kod.

\, Privodce konfiguraci 3/5 X

VloZzeni licence

Licenéni klid: | AnAA-1111-BBBB-2222 |s"

Wastnik licence

Firma: DEMO
' Ic: 28927893

VOdaSOft Pofet zaméstnancy: 50

Pocet stanic: 5
Platnost licence: 31.8.2020
Aktualizace do: 31.8.2020

Licence byla (isp&sné vioiena.

Pokud vse probéhlo korektné, program je pfipraven ke spusténi a dokoncéeni nastaveni v Dochazkovém
systému pro MyJABLOTRON.
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5 Nastaveni programu

5.1 Vychozi pfistupové kody
Administrator aplikace
PfihlaSovaci jméno: Admin

Heslo: 1234

5.2 Globalni nastaveni

NiZe popisovana nastaveni jsou dostupna pres menu Nastaveni.

V globalnim nastaveni programu se nastavuji [ Gopan nestaveni v
parametry Spoleéné pro Véechny Uiivatele a | Stafeni Emaill  Zaokrouhlovani  Ostatni nastaveni
aktualni firmu. Fima [VODASOFT DEMO s ro. | 0K
katé 'Fi , i udaie fi K , Ulice [Knézny Emmy 133/11 |
Na katé 'Firma' se nastavuji udaje firmy, které se Ptme 0T |k | Stomo
zobrazuji napt. v tiskovych sestavach. 7
v v . .o ” DIC CZ28927893
Na karté 'Stazeni e-mail(l' se nastavuji parametry (cozeszress ]
pro stahovani dat z e-mailového serveru, kam
zasilda webovd samoobsluha data souvisejici
s dochazkou.
Nastavuje se jméno nebo IP adresa postovniho ot
«, Globélni nastaveni *

serveru, prihlasovaci jméno a heslo, pouZiti | fma SateniSmalt Zaokwunovani Ostaininasiaven

zabezpeceného prenosu a odstrafiovani kopif oK

, ; ; Server POP3 |bagr.v0dasoﬂ.cz ‘
zprav ze serveru. Po nastaveni programu neni
N ; , , Pfihlaovaci jména |dochazka@vodasoﬂ.cz ‘ Stomo
dlvod ponechavat staré zpravy na serveru, proto - | |
eslo sesssnsnnsl -~
je doporuceno ponechani na serveru nastavit na
v, v , ., Pouiit zabezpedené spojeni Test pfipojeni
0, ¢imZ se zrychli stahovani dat a budou se
pot

stahovat jen maily nové dochazky. Ponechat mty na masrvns [1] cd

Po nastaveni parametr(l, nebo v pfipadé reseni
potizi se stahovanim zprav, je moiné pomoci
tlacitka 'Test pripojeni' otestovat komunikaci s poStovnim serverem. Pokud je vSe nastaveno spravné a
spojeni funguje spravné, vrati test pocet zprav v postovni schrance.

Pokud se pouzivaji Windows 7 a postovni server pouziva protokol TLS 1.2, je tfeba explicitné zapnout
podporu TLS 1.2. Lze provést importem souboru Win7TLS12.reg do registru Windows (soubor se nachazi
ve sloZce, kde je instalovan dochazkovy systém).

UPOZORNENI: Heslo je ulozeno v databazi v zasifrované podobé a neni mozné ho ziskat pfimym prectenim
z databdze. Ale pokud se klikne na ikonku pro odmaskovani hesla, tak je viditelné pro vSechny uZivatele,
ktefi maji prdvo pro editaci globalnich parametrl (v pfipadé opravnéni jen pro zobrazeni globdlnich
parametrd se heslo neodmaskuje). Z tohoto dlivodu neni doporuéeno pouzivat stejné heslo pro postovni
schranku a pfistupu do systému.
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Na karté 'Zaokrouhlovani' je moZné nastavit | « Globilninastaveni
zaokrouhlovani c¢ast prfichodd a odchodld s |fima SaieniEmail ZaokrouRovani | Osatninastaveni
mozZnosti tolerance a vyzkouset si na zadaném Zaokrauhlovat viachny uddlosti

Case vysledek zaokrouhleni pro pfichod a odchod.
Pfichody jsou po prekroceni volitelné tolerance

zaokrouhlovany nahoru a odchody dolu.

5.3 Uzivatelské nastaveni

V uZivatelském nastaveni programu se
nastavuji parametry platné pro jednotlivé
uZivatele, ktefi se prihlasuji do aplikace.

Na prvni karté 'Nastaveni programu' se
nastavuji parametry, jako automatické
otevieni nékteré agendy po spusténi
programu, automatické stahovani dat po
pfihlaseni uzivatele, pfipadné pravidelny
interval stahovani dat.

Na karté 'Zobrazeni dat a tisk' je moiné
prizplsobit  volbu  zobrazeni jmen
zaméstnancl, zobrazovani cdasu v
desitkovém nebo hodinovém formatu a
volby zobrazeni data a casu tisku v
tiskovych sestavach.

U

UZivatelska nastaveni mulzie mit kazdy

uzivatel programu jind a neovliviuji
chovani programu jinych uzivateld.

5.4 UZivatelé a pristupova prava

Zaokrouhlovat jen prvni a posledni udélost dne 1

Zackrouhlovat na celych 15 = minut

Maximum tolerovanych minut pro zackrouhleni

Test zaokrouhleni

Cas pred zaokrouhlenim 8:06

Zaokrouhleni pro pFichod 8158

Zaokrouhleni pro odchod

0K

Stomao

s Uiivatelské nastaveni programu

Nastaveni programu  Zobrazeni dat a tisk

Po spuéténi programu otevFit agendu

Zadnou ~
Pfi otevieni agendy
(@) wybrat posledniho {aktuéing) zobrazeného zaméstnance
(O) wybrat posledniho zobrazeného zaméstnance dané agendy
(O nevybirat zadného zaméstnance

[] Stahovat data po pihlaseni do programu

[ Stahovat data v pravidelném intervalu minut

OK

Stomo

+, UZivatelské nastaveni programu

Nastaveni programu ~ Zobrazeni dat a tisk

Zobrazovani jmen zaméstnancy ve formulafich a sestavach
Jméno Prijmeni , TitulPfed, TitulZa s
[] Zobrazovat souhmy éasti v desitkovém formatu
[] Skt detalni rozpis pracovni doby ve formulaFich a sestavach
\ zapati tiskovych sestav tisknout
(® datum tisku
() datum a &as tisku
(O netisknout datum a &as v zapati sestavy

Pred tiskem sestavy je moiné volbu jednorazové
zménit, pFipadné upravit datum a &as tisku.

OK

Stoma

UZivatelé programu NEJSOU [ 5 prave utvatars

zaméstnanci, u kterych se sleduje |0 zbearesmnivivace

dochazka. UiZivatel programu se

Jméno ufivatele (login )

Administrator { Admin ) [#1Zobrazeni denni dochazky

Vybrany uzivatel Opravneni v aplikaci | Opravnéni pro zaméstnance

=+ JDochazka

pfihlasuje do programu a ma na zakladé | |fera fiatinia) [ Zsbrasen soun dochiky

moznosti pfi praci s programem.
UZivatel miZe byt pouze jeden,
pripadné kazdy zaméstnanec muize mit
pridéleny uzivatelsky pfistup napf. pro
editaci vlastni dochazky.

Seznam a popis jednotlivych opravnéni
je uveden v uzivatelském manualu.

Lukas Ochoc ( lukas )

pridélenych pfistupovych prav rlzné || s mes

[ Zobrazeni absenci
|7 Mazani dochazky
brazeni historie uddlosti
brazeni stazenjch dat z My ABLOTRON
afeni dat 2 Mylablatron
pakované zpracovéni staenjch dat
iministrace
|| Zobrazeni globinich nastaveni programu
Editace globéinich nastaveni programu
[ Zobrazeni usivatelskych Gét a prav
itace usivatelskjch Uatu a prav
brazeni seznamu zaméstnanct:

ltace seznamu zaméstnancl
brazeni definice PG vistupt
itace definice PG vistupl
brazeni typli pFichodd a odchodd

Editace typl prichodd a odchodd
[ Zobrazeni loga

Deaktivace stanic
-} Aktualizace aplikace

o Nastavit prava

Zkopirovat prava

Viodt préva

Pidat uZivatele

Editovat ufivatele

Reset hesla

29




Po instalaci programu je vytvoren jediny uzivatel Administrator s prihlaSovacim jménem admin a vychozim
heslem 1234. Je doporuceno heslo administratora zménit a vytvofit uZivatele programu, ktefi budou s
programem pracovat. UZivatelé nejsou totoZni se zaméstnanci firmy. Dle typu licence mlzZe byt
programem zpracovavano vice firem, z tohoto dlvodu nelze zaménovat uZivatele programu se
zameéstnanci firmy.

V levém sloupci formulare je zobrazen seznam uZivatel(. Kliknutim na uZivatele se tento uZivatel vybere
a v pravém okné se zobrazi jeho prava v aplikaci a na dalsi karté prava na jednotlivé zaméstnance. Nad
seznamem uZivatel( je moZnost zobrazeni neaktivnich uZivatell. Jiz vytvofené uZivatele nelze odstranit,
ale pouze deaktivovat.

Pro zjednodusSeni nastaveni prav pro vice uZivatel(l je doporuceno nejprve nastavit prava vybraného
uZivatele, nasledné kliknutim na tlacitko 'Zkopirovat prava' se nastaveni zkopiruje do paméti a je mozné
takto zkopirovana prava vloZit postupné vice uzivatelim. V pripadé, Ze jsou v paméti zkopirovana prava
nékterého uZivatele, je tato informace zobrazena nad seznamem uzivatelskych prav.

30



5.5 Nastaveni zaméstnancC a oddéleni firmy

Menu Nastaveni/Seznamy/Oddéleni firmy

Pro prehlednéjsi zobrazovani zaméstnanci je *

Seznam oddéleni

mozné zadat oddéleni firmy. Toto ¢lenéni neni Oddilent

povinné. Pfislusnost zaméstnance do oddéleni se

Recepce

nastavuje v nastaveni zaméstnance. Pokud je bl
oddéleni prifazeno néjakému zaméstnanci, nelze

toto oddéleni smazat.

Menu Nastaveni/Seznamy/Zaméstnanci

V seznamu zaméstnancUl se nastavuji idaje o
zaméstnancich. Povinny udaj je jméno v
MyJABLOTRON. Ostatni parametry nejsou
povinné, je vSak doporuceno je vyplnit,
jelikoz se pouzivaji napf. v tiskovych
sestavach. Pokud neni u uZivatele vyplnéno
jméno a pfijmeni je v seznamu uZivatelQ
zobrazeno jméno uzivatele dle nastaveni v
JA-100 a pred jménem a za jménem jsou
vykFi¢niky. Pokud se nevyplni jméno a
pfijmeni, tak se zaznamenavaji pfichody a
odchody uZivatele, ale nezobrazuje se nic v
tiskovych sestavach na misté pro jméno
zaméstnance.

Import uzivatel z JA-100

Upravit oddéleni

Wo#it odd&leni

Smazat oddsleni

“ Seznam zaméstnancd

[] Zobrazit neaktivni zaméstnance

Vodicka Michal
=- Ugtama
! L Novakova Karla
. - Skiblik Dan
=1 Obchodni oddaleni
Firta Franta
2 Bujumbury Miregek
hici
.- Bezchleba Marcel
- Mat
L erat
=1 Skad
- Novak ml. Jan
i Nowak st. Jan
Zi3ka z Trocnova Honza

Poget akdivnich zaméstnanct 12/50

Zaméstnanec  Prestavky

Jméno v MyJABLOTRON

Dovolend  Opravnéni ufivatell

[Jara Gimman

Skryt zamésinance v sestavich

Osobni &islo
Tiully) pred jménem
Jména

Fiimeni
Tiuly) za iménem
Ulice

PSE, mésto
Zaméstnén od
Oddéleni
Pracovni doba od
Denni dvazek

Poznémka

i

[01.02. 2017 ]~ | do] I

[Vadeni

. Tidenni ivazek h

Upravit zaméstnance

WloZit zamEstnance

Ukenéeni
pracovniho pomén

‘Smazat zaméstnance

Hromadna zména
zaméstnancl

Import z CSV (J-Link}

Pro pridani zaméstnanct do dochazkového systému je mozné importem seznamu uzivatell z Ustfedny

JABLOTRON 100.

Postup importu:

1. V programu F-Link (pouze pro montazni firmy) nebo J-Link se na karté UZivatelé vyberou uZivatelé

(standardné pomoci Shift nebo Ctrl), ktefi se maji importovat. JelikoZ je pfi importu oSetfen import
duplicitnich uZivatel( a nepftifazenych uZivatell, je doporuceno vybrat vSechny uZivatele pomoci
Ctrl+A.

2.V menu Soubor se zvoli ptikaz Export (klavesova zkratka Ctrl+Shift+S)

3. Soubor s uzivateli se uloZi do souboru (napf. na plochu) ve formatu Text oddéleny ¢drkami (CSV)
(*.CSV).

4. V dochazkovém systému se v seznamu zaméstnancl (Nastaveni/Seznamy/Seznam zaméstnanc()
klikne na tlacitko Import z CSV (J-Link)

5. Vybere se soubor CSV vyexportovany z J-Linku (F-linku). Vybér souboru je mozné provést i pfetazenim
souboru kamkoliv do dialogového okna importu zaméstnanc(.

6.

Pokud je soubor v poradku, zobrazi se seznam zaméstnancu. Existujici zaméstnanci jsou oznaceni
Sedivou barvou a neni mozné je importovat. Zaméstnanci zacinajici textem UZivatel se nezahrnou ve
vychozim stavu do importu. UZivatel Servis se neimportuje.
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7.
8.

Sloupec Sekce a PG slouzi pouze pro kontrolu, Ze importovani uzivatelé maji vybrané sekce a PG.
Vybrani uZivatelé (sloupec Imp.) se stiskem tlacitka Importovat vybrané uZivatele ulozi do seznamu
zaméstnancd.

\ Import zaméstnancd

Pro vytvoreni souboru CSV pouZite program J-Link a vyexportuite uZivatele ve formatu CSV. Polozka menu
Soubor/Export @ zvolte typ uloZeni Text oddéleny Sadami (CSV) (*.CSV)

Soubor CSV | CA\Users\Michal\Desktop*JaDo_zamestnanci_VODASOFT_DEMO cav = Importovat vybrané
Slofeni jména My JABLOTRON uiivatels
(") nerozpoznavat jméno a prijmeni () 1. pFijmeni 2. jméno ®) 1.jméno 2. pFimeni
Imp. Pozice  Jméno (My JAELOTRON) Cprévnéni Sekce PG ~
N Michal Spravce 1,2 1a% 16
|2 MireCek z Bujumbury Uzivatel 1.2 18z 8. 11
|3 Jan Zizka z Trocnova Pouze PG Me 1az3.10
|4 Franta Flinta Pouze PG Ne 1a# 8, 11
|s Jara Cimman Uzivatel 1.2 1az g 11
IR Jan Nowvdk st. Pouze PG MNe 1a£6. 8 11
|7 Jan Novak ml. Pouze PG Me 18z 8. 11
2 Pepa Pouze PG Me 1az g 11
] Jan Nowy Pouze PG Ne 1,2.4
|10 Waclav Fego Pouze PG Me 1aig
7|11 Uzivatel 11 Ne Ne
]z Uzivatel 12 Me MNe
1|12 Uzivatel 13 Me Ne
] 14 Skdadnik 1 Ne Ne

) s Skladnik 2 Ne Ne
] 18 zivatel 16 Ne Ne
7 Uzivatel 17 Me MNe

Po importu zaméstnancl je doporuceno ihned vyplnit Udaje o zaméstnanci v seznamu zaméstnancU. Nové
importovani uZivatelé (zaméstnanci) maji v seznamu pred jménem a za jménem vykficniky.

5.6 Nastaveni PG vystupU v aplikaci

’

Nastaveni PG vystupl provadi zpravidla montazni = Seznam PG vjstupi

firma pFi instalaci programu a konfigu raci Systému JA_ ‘Ij\l:jtggenina’zw PG pro dochézkovy systém, které se nachdzeji na segmentech
100. Pfi béZném pouil'vénl' programu by neméla Neni totoné s pouitjmi typy pFichodt a odchodd v dochzkovém systému!

Upravit PG

nastat potfeba ménit uZivatelem seznamy PG Nazev PG Typ pfichods /odchod VRS
. o o . Y v iy (I Frichod do price

vystupll. Z tohoto dlvodu je doporuceno pfridélit Odchod Odehod -conzen price Saact 75
Obéd’ pauza Obéd nebo pauza

pravo pro editaci PG vystup(l jen administratorovi.

Nazvy PG vystupl nejsou totozné s typy pfichodl a
odchod(, i kdyz tomu tak muizZe byt. Pfi editaci PG
vystupu se zaddvd ndzev PG vystupu tak jak je v

konfiguraci JA-100 a pfifazuje se k nému pfrislusny typ pfichodu/odchodu. Divodem je jednak uZivatelska
moznost zmény nazvu prichodu nebo odchodu bez nutnosti zasahu do konfigurace PG vystupl v systému
JA-100 a dale v dochazkovém systému mohou byt definovany typy pfichodl a odchod(, které nemaji
odpovidajici segment a PG vystup v systému JA-100 a zadavaji se do dochazky uZivatelsky.
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Po instalaci programu jsou prednastaveny PG vystupy Pfichod a Odchod. Pokud pti konfiguraci ustfedny
JA-100 nepouZijete tyto ndzvy PG vystupl, je moZné tyto preddefinované vystupy smazat neboje
prejmenovat na PG vystupy dle konfigurace JA-100.

Upozornéni: Webova samoobsluha posila nazvy PG vystupll v UNICODE. Toto ma za nasledek, Ze napfr.
znak lomitka zadany pfi definici PG vystupu ma jiny kéd nez znak zaslany z MyJABLOTRONu. Pokud se tak
stane, je nejjednodussi zplsob zadat do aplikace nazev PG vystupu zkopirovanim jeho nazvu z
MyJABLOTRONu.

5.7 Nastaveni typl prichod( a odchodd

Typ prichodu odchodu se objevuje | « Semampiichodiz cdchods ®
ve formuldrich a tiskovych sestavach Fof. Typ uddost
. . s s , s 1 PFichod do préce Nazev udslosti | sta .
a jeho pojmenovéni nemusi byt || Odkbod -chontoni e Ulot zmény
totoZné s nazvy PG vystupl. Navic | |3 resionsobse s ] s [N
zde mohou byt definovany i typy |5 Lo ® T
pfichodd a odchod, které nejsouna | |12 Qi
13 | Koufeni -

ovlddacich segmentech a vkladaji se | [z 5w s

@) Zapoiitavat éas do pracowni doby [ Aut. prestavky
pOUZE Vv prOgramu () Zapo&itavat 8as do prestavek

(C) Nezapoé itavat cas
Pro EdltaCI typa pFI]ChOdﬂ a OdChOdﬁ Priorita v pFipadé vice udalosti ve stejném Zase  []

jsou k dispozici standardni funkce
pro Upravu a vloZeni pfichodu/odchodu a dale mazani. Smazat Ize pouze typ ptichodu/odchodu, ktery
nebyl pouzit u Zadného zaméstnance. Pfi editaci typu pfichodu/odchodu se zobrazuji vedle seznamu typu
prichodl a odchodu tlacitka + a -, které slouzi ke zméné poradi poloZek a Ize tak nastavit vlastni poradi,
jak se maiji jednotlivé typy ptichodd/odchodl zobrazovat pfi editaci dochazky zaméstnance.

Parametry prichod(/odchodu:

Barva pozadi/pisma

Pro prehlednéjsi zobrazeni jednotlivych pfichodl a odchodU v denni dochdzce zaméstnance lze definovat
barvu pozadi radku a barvu pisma. Souhrnny prehled definici pfichod(/odchodi a barev se zobrazuje pod
kalendarem v denni dochazce.

Priorita v pfipadé vice uddlosti v jeden ¢as

V pfipadé nastaveni priority u udalosti v jeden cas se v prehledu denni dochazky automaticky skryje
udalost bez priority. Toto nastaveni je vhodné napf. v kombinaci s pfestdvkou na obéd, kdy pfi odchodu
dochazi zaroven k zajisténi systému. V uvedeném pripadé je v jeden cas vygenerovan odchod na obéd a
zaroven odchod z prace. Systém pak automaticky ignoruje odchod a zobrazuje pouze odchod na obéd a
dle parametru zapocitavani ¢asu spravné zahrne do Casu prestavek, pokud se pfestavky sleduji.

Prichod/Odchod

Definuje se, zdali je udalost pfichodem nebo odchodem. V systému by mél byt pouze jeden prichod a
libovolné mnoZstvi odchodovych udalosti dle potfeby firmy.
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Zapocitavani ¢asu
Zapocitavat ¢as do pracovni doby — ¢as u udalosti s timto pfiznakem a nasledujicim pfichodem se

zapocitava do pracovni doby. Neni rozhoduijici, jestli je prvni udalost pfichod nebo odchod, napf. sluzebni
cesta mUZe byt typu odchod, ale zapocitava se do pracovni doby.

Aut. prestavky — v pfipadé, Ze je systém zkonfigurovdn na automatické vkladani prestavek, tak tento
parametr uréuje, zda se budou vkladat do udalosti automatické prestavky. Pouzivd se napt u sluzebni
cesty.

Zapocitavat c¢as do prestavek — ¢as u udalosti s timto pfiznakem a nasledujicim pfichodem se zapocitava
do casu prestavek.

Nezapocitdvat c¢as - Cas u udalosti s timto pfiznakem a nasledujicim pfichodem se nezapocitava do
pracovni doby ani do Casu prestavek.

6 Instalace programu v siti pro vice uzivatel(

Pokud mate licenci pro vice pocitacli v ramci jedné sité, tak neni potieba instalovat program na kazdé
sitové stanici. Je doporuceno zvolit jiz béhem instalace programu instalacni slozku na sitovém serveru,
ktera se ndsledné nasdili pro ostatni uzivatele v siti, ktefi budou pouzivat aplikaci Dochazkovy systém pro
MyJABLOTRON.

Dalsi moznosti je prekopirovani obsahu slozky Dochazkovy systém pro MyJABLOTRON (vychozi umisténi
C:\Program Files (x86)\VODASOFT\ Dochazkovy systém pro MyJABLOTRON) do sdilené slozky na serveru.

Pro uzivatele, ktefi budou provadét aktualizaci programu je potieba nastavit plna opravnéni do sdilené
slozky.

V pripadé sitové konfigurace je tfeba nastavit MS SQL Server pro sitovy provoz a nastavit pravidla na
firewallu na PC, kde je instalovan MS SQL Server.

Priklad konfigurace MS SQL. Konfigurace se provadi v SQL Server Configuration Manager

1. Povoleni protokolu TCP/IP (napf. kliknutim pravym tlacitkem mysi a zvolit Enable)

&4 Sql Server Configuration Manager - O X
Soubor  Akce  Zobrazit  Napovéda
i AN ENREYY 7|
@ SQL Server Configuration Manager (Local) Protocol Name Status
B s0L Server Services %~ Shared Memory  Enabled

_E_ 5L Server Metwork Configuration (32bit) .
2l i i i i i
.. 501 Mative Client 11.0 Co.nflgur.atlon (32bit) ‘. TcP/P Enabled
v _E_ 50L Server Network Configuration Mo
&~ Protocols for MSSQLSERVER

.. S0QL MNative Client 11.0 Configuration

34



Nastaveni port TCP/IP (napf. pravym tlacitkem mysi zvolit Vlastnosti a kartu IP Adresses)

V seznamu najdéte pouzivany adaptér, pres ktery komunikuji PC v siti a nastavte Enabled na Yes,
TCP Dynamics Port vymazte a TCP Port nastavte napf. na 1433 (vychozi port pro MS SQL, v pfipadé,
Ze tento port vyuziva jina instance MS SQL, poufZijte jiné Cislo portu)

TCP/IP - vlastnosti ? >
Protocol
B i1 A
Active Yes
Enabled No
IP Address feldl:253a:a5ch:4afln7139%:5
TCP Dynamic Ports
TCP Port
= ip2
Active Yes
Enabled Yes -
IP Address 192.168.69.2 o
TCP Dynamic Ports
TCP Port 1433
= ip3
Active Yes
Enabled Mo
IP Address fedl:31f4:5c03:d0:1eabs%:13
TCP Dynamic Ports
ToD Dot 1433 W
Enabled

Enable or disable the IP address

Zrusit Poudit Napovéda

Pokud mate nastaveno naslouchani na vSech portech (Listen All), je tfeba nastavit port v sekci IPAIl
(na konci seznamu).

TCP/IP - vlastnosti ? b4
ol i IP Addresses
B General
Enabled Yes
Keep Alive 30000
Listen All Mo -
Listen All
Listen an all IPs
Zrusit Pousit Mapovéda
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3. Poprovedeni zmén je tfeba restartovat sluzbu MS SQL Server.
& 5l Server Configuration Manager - O *
Soubor Akce Zobrazit Napovéda
Al ARSINEREN * JECROXOX
‘Q SQL Server Configuration Manager (Local) MName State
g saLserverSevices _ #2550 Server Launchpad (MSSQLSERVER)  Stopped
_E_ SOL Server Network Configuration (32bit) SOL Server (MSSO piiias ——
.. SOL Native Client 11.0 Configuration (32bit) Start - 2
) - ﬁ SQL Server Browse inning
v ﬂ SQL Server Network Configuration HsaLs Agent | Stop 4
& Protocols for MSSQLSERVER EIVer Agen o oppe
&} 50l Native Client 11,0 Configuration ——
Napovéda
< >
Start selected service.
4. Nastaveni Windows Firewallu

Povolte pfichozi pravidla pro TCP port 1433 a UDP port 1434. Pravidla pojmenujte napf. MSSQL_TCP
a MSSQL_UDP, nize ukazka priavodce pro TCP pravidlo. Vice informaci naleznete napf. na webu:

https://docs.microsoft.com/en-us/sql/sql-server/install/configure-the-windows-firewall-to-allow-

sqgl-server-access

@ Privodce vytvofenim nového pfichoziho pravidla

Typ pravidla
Vyberte typ pravidla brany firewall, které cheete vytvofit

Kroky-
& Typ pravidia Jaky typ pravidla cheete vytvofit?

& Protokol a porty

@ Akce O Program

@ Profi Pravidlo, které Fidi pfipojeni pro program.
@ Nazev ® Port

Pravidlo, které Fidi pfipojeni port TCP nebo UDP
O Preddefinovano:
Bezdratova pfenosna zafizeni
Pravidlo, které Fidi pfipojeni pfi praci v systému Windows
() Mastni
Wastni pravidlo

Zrusit

< Zpét
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0 Privodce vytvofenim novéhe pficheziho pravidla

Protokol a porty
Zadejte protokoly a porty. pro které toto pravidlo plati.

Kroky:

@ Typ pravidia Plati toto pravidlo pro protokol TCP nebo UDP?

@ Protokal a porty @ TCP

@ Akce O upbpP

@ Profi

@ MNazey Plati toto pravidlo pro vEechny mistni porty nebo jen pro konkrétni mistni porty?

(O) VEechny mistni porty
® Konkrétni mistni porty: 1433
Ffiklad: 80, 443, 5000-5010

< Zpét Zrugit
Zadejte TCP port pro MS SQL Server (standardni port 1433).
0 Privodce vytvofenim nového pfichoziho pravidla X
Akce
Urdete, jaka akce ma byt provedena v pFipadé, Ze pfipojeni odpovida podminkam stanovenym pravidlem.
Kroky-
@ Typ pravida Kterou akci Ize provést, splfivjedi pfipojeni zadané podminky?
@ Protokol a porty
@® Povolit pfipojeni
@ Awe Budou zahmuta pfipojeni, ktera jsou chranéna protokolem IPsec, i pfipojeni, kterd chranéna
@ Profi nejsou.
@ Nazev () Povolit pfipojeni. jeli zabezpedené

Budou zahmuta pouze pfipajeni, ktera byla ovéfena pomoci protokolu IPsec. PRipojeni
budou zabezpeéena pomoci nastaveni vlastnosti v protokolu IPsec a pravidel v uzlu
pravidla zabezpedeni pfipojeni.

() Blokovat pfipojeni

< Zpit

Zvolte povolit pfipojeni.
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0 Privodce vytvofenim novéhe pficheziho pravidla

Profil
Zadeite profily, na kiere se toto pravidio vziahuje.

Kroky-

@ Typ pravidla Kdy plati tota pravidio?

@ Protokol a porty

@ Akce Doména

@ Profi Bude pouito v pFipadé. ie je poditad pfipojen do své domény.
@ Nazev Privatni

na pracovisti.

[ verfeiny

Bude pouito v pFipadé, Ze je podita pfipojen k privatni siti, napFiklad doma nebo

Bude pouZito v pFipadé, ie je poditad pfipojen do vefejné skupiny v siti.

< Zpit

< Zpét Zrugt
Zvolte pro ktery profil ma byt pravidlo aplikovano.
0 Privodce vytvofenim nového pfichoziho pravidla
Nazev
Zadejte ndzev a popis tohoto pravidla.
Kroky-
@ Typ pravidla
@ Protokol a porty
@ Akce
@ Profi Nazew
. [mssaL_Tce
@ Nazev
Popig {nepovinné}:
o

Pojmenujte pravidlo a dokoncete prlivodce.
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7.1 Prehled pfihlasovacich Udaji potfebnych pro nastaveni Dochazkového systému pro
MyJABLOTRON

NiZe je uveden seznam potrebnych pristupl pro nastaveni a konfiguraci dochdzkového systému. Z diivodu

bezpecnosti je doporuceno prihlaSovaci Udaje nepsat pfimo do formulare, a pokud k tomu dojde, tak

formulaF s loginy je tfeba chranit pfed zneuzitim. Pro pfistup do webové samoobsluhy je moZné heslo
zménit jen po dobu instalace a nasledné vratit na plvodni hodnotu.

7.1.1 Webovd samoobsluha MyJABLOTRON

Adresa: https://www.jablonet.net

Uzivatelské jméno:

Heslo:

Uzivatelské jméno je e-mailova adresa, na kterou byly po registraci alarmu zaslany pristupové udaje.
Nastaveni je doporuceno provadét pod registraci vlastnika/majitele. Pokud by se nastaveni
notifikaci PG provedly pod uctem, kterému bylo pridéleno oprdvnéni, tak dojde v ptipadé zruseni
opravnéni ke smazani nastavenych notifikaci.

7.1.2 PoStovni server

Adresa post. serveru
POP3:

Uzivatelské jméno:

Heslo:

Zabezpeceni (port) Standardni port 110 Zabezpecené spojeni port 995

Pro ziskavani dat dochdazky je potfeba zfidit vyhrazenou e-mailovou schranku, do které chodi
notifikace z webové samoobsluhy MyJABLOTRON

7.1.3 MS SQL Server

Jméno serveru a
pfipadné jméno
instance:

ZpUsob ovérovani: Windows autentizace / pfihladovani jménem a heslem?

UZivatelské jméno?:

Heslo:

Pro nastaveni je tfeba mit opravnéni k vytvoreni databaze (vytvoreni databaze je mozné pod
uzivatelem sa a nasledné pod béznym Gctem s pravy pro ¢teni a zapis do databaze dochazkového
systému)

L yyZadovéno pouze pokud je autentizace jménem a heslem

39


https://www.jablonet.net/

		2023-02-22T08:55:12+0100
	Jsem autorem tohoto dokumentu.




